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В последние годы распространение приобрели новые виды мошеннических обманов: получение чужого имущества или права на чужое имущество путем обманных операций с кредитными картами, использования компьютеров; получение аванса под предлогом предоставления товаров и т.д.
Хищение чужих денежных средств, находящихся на счетах в банках, путем использования похищенной или поддельной кредитной либо расчетной карты следует квалифицировать как мошенничество только в тех случаях, когда лицо путем обмана или злоупотребления доверием ввело в заблуждение уполномоченного работника кредитной, торговой или сервисной организации (например, в случаях, когда, используя банковскую карту для оплаты товаров или услуг в торговом или сервисном центре, лицо ставит подпись в чеке на покупку вместо законного владельца карты либо предъявляет поддельный паспорт на его имя).
Анализ преступлений, совершенных дистанционным способом, показывает, что одним из признаков подготавливаемого или совершаемого преступления телефонного мошенничества является, когда мошенники выступают в роли «сотрудников службы безопасности банков» и в ходе телефонного разговора получают информацию по банковской карте (номер банковской карты, а также CV-код).
Дальнейшим основным фактором является получение злоумышленниками разового пароля (в виде СМС-сообщения), который поступает на абонентский номер, привязанный к банковской карте. Держатель банковской карты сообщает разовый пароль мошенникам, тем самым предоставляет доступ к денежным средствам.

При поступлении подозрительных звонков, сообщений необходимо убедиться в достоверности информации, полученной в ходе телефонного разговора или интернет-переписки с неизвестными. Мошенники могут представляться сотрудниками правоохранительных органов, представителями операторов сотовой связи и банковских учреждений, знакомыми и даже вашими родственниками. Обязательно свяжитесь с теми, от чьего имени действуют незнакомцы, и убедитесь в правдивости информации.
Ни при каких обстоятельствах не сообщайте реквизиты своих банковских счетов и карт, тем более пароли от них.
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HE OAN CEBA OBMAHYTb!

B/TOKUPOBKA BAHKOBCKOW KAPTbI 3BOHOK O HECHACTHOM CNYYAE

BaM NO38OHMAM OT UMEHM 6AK3Koro

B MeICBSkR 00U O Heikiion
& cnyyae v TpebyloT AeHbru -
SABHEIAMM 3;%243(;::5‘?:::1:}2pe:r:z:nvr:“p'gssl’::z: 370 MOLMEHHMK. MNpekpaTuTte pasrosop
PRy = Y NO3BOHWUTE 6NIU3KOMY YENoBeKy.
OBbABTEHUE O NMPOOAXE COOBLWEHME B COLLMATTIbHOU CETU
Mo BaweMy 06b8neHMIO 0 Npoaaxe Toapa 8 UHTepHeTe —
BaM No3BOHUA NOKynaTenb U NONPOCUN COoBWMTL Baw apyr (poAcTBeHHMK) N1weT Bam B coumanbHon
PeKBU3nTLI 6aHKOBCKOM KapTbl U CMC-KOA, 4TOBbI ceTu ¢ npocbboil CPOYHO NepesecTk B aonr
AEHbIM UNY coobLIMTL AaHHbIe Bawewn KapTbl, 4To6bI

nepesecTy AeHbrv - 310 MOLWEHHUK

s MpeKpaT1Te PasroBop U HY B KOeM nepeymncnuTb ux Bam, ckopee acero - 3o MOLWWEHHUK.
cny4ae He coobuiainTe Koa. |
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Bawm noasonunuInpucnank SMS ¢ HenasecTHoro HoMepa ¢ NPpocbGoi 0 NoMoLLM
GnM3KoMy YenoBeky

He BnapaiiTe B naHKKy, He TOPONUTEC NPEANPHHMMATb ACHCTBHA N0
MHCTPYKUMAM HEHIBECTHBIX TIOAEH

3analiTe 3B0HALLEMY BONPOCH! IHYHOTO XapaKTepa, NIOMOTaKOLLAE OTAHYHTS
613Koro Bam Yenopexa 0T MoweHHHKa

Tloa nioGbiM NPEANOTOM NOCTaPaiTeCh NPepBATb KOTAKT C COBECEAHHKOM,
TIEPeaBOHMTE PORHBIM W YSHAFTE, BCE JIH Y HHX B NOPAAKE

Bam noasonunuinpucnany SMS «u3 Ganka» ¢ Heu3BECTHOTO HoMepa

He ToponkTech cneaoBarb WHCTPYKUHAM W OTBeNaTb Ha 3anpoc

He cooBuwaiiTe nepcoHanbHble AaHHbIE HEHIBECTHbIM HLLAM, A2XE ECAM OHH
NPEACTaBNAIOTCA COTPYAHKAMH Gakka

TlpoBepbTe HHOOPMaLHIO, T03BOHHS 8 KOHTAKTHIR LEHTP Bakka
Heaame/nuTensHo 06paTUTEC B NPaBOOXPAHHTENbHIE OPraHbl

He oTKpbiBaliTe BOKeHHbIE Daibl, He NEPEXORHTE N0 CCHUIKAM, YAATHTE
NOR03PHTENsHOE COOBLEHHE

HcnonbayiiTe aHTMBMPYCHOE NPOrPaMMHOE 0BecneyeHe ANd TenedoHos
TONbKO OT OQHUHANLHEIX NOCTABLHKOB

‘Jawwute caoii Tenedo, noakniounte BECNNATHYIO yenyry «Cron-koutenTs

‘Bbl 3an0A03pHAH HHTEPHET-NPOAABLL B HeA0BPOCOBECTHOCTH

‘HeoBxoauMo0 0cTaBaTbCA GAUTENbHbIM, He NPUHKMATL NOCNEWHbIX PELIEHHH 1
DK NEpBLIX X NOA0IPEHHSX OTKAIATCA OT NOKYNKH

-Bcrpwamu € NPOAQBLOM B 06LUIeCTBEHHOM MECTe, TaK Kak 370 HauGonee
Gea0nacHsif M rapaHTHpORaNHBI CToco nokynK. CenyeT nepeAasars
LHbIM NPOAIABLLY SIHYHO B PYKH CPa3y NOCAE NONYYEHHS T0BaPA

‘HUKOTAa He NEPEBOAHTS HESHAKOMbIM NIHLAM AGHbTH B KauecTse npeAonnars!





